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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES PARA LA RENOVACION DEL SERVICIO DE SOPORTE
TECNICO Y MANTENIMIENTO Y LA AMPLIACION DE LA HERRAMIENTA DE PROTECCION DE CORREO, DE
SERVIDORES Y DE CLIENTES ACTUALMENTE EN SERVICIO EN EL GRUPO TRAGSA, A ADJUDICAR POR
PROCEDIMIENTO ABIERTO SUJETO A REGULACION ARMONIZADA.
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Los requisitos a continuacién enumerados deben entenderse como minimos pudiendo los licitadores ampliarlos
y mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores no seran tomadas en

consideracion en el presente procedimiento.

Situacién actual:

Actualmente en la red del Grupo Tragsa se tienen desplegadas las soluciones de deteccion y respuesta ante

ataques y amenazas avanzadas de seguridad (EDR / AV) del fabricante Trend Micro en:

Servidores.

e Equipos de sobremesa.
e Equipos portatiles.
e Servicio de Correo.

e (Cabinas de almacenamiento.

En concreto estan en funcionamiento los siguientes productos:

Descripcion / producto uSl:l(:lii/OS
Deep Security - Malware Prevention -per Server (VM) DX3TMMMAXLIELR 550
Deep Security - Network Security - per Server (VM) DX3CMMMAXLIELR 159
Email Reputation Services STTLMMZ10LIUSR 5.500
Server Protect for Storage v6.x SPZZSSM6XLIULR 4.001
Trend Micro Smart Protection Complete CTMMMMM1XLIULR 5.500
Premium Support PSSGZZZZZY9USR 1
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Para dar cobertura al incremento de usuarios del Grupo y para hacer frente a las nuevas amenazas, se requiere
elevar el nivel de seguridad de la infraestructura implantada, mejorar las capacidades de detecciéon y de
respuesta frente a ataques; para ello se requiere la ampliacién de funcionalidades de la actual infraestructura de

seguridad de Trend Micro desplegada en la red corporativa del Grupo Tragsa, en concreto:

e Incorporar tecnologia de sonda de red (DDI - Deep Discovery Inspector) para el analisis de protocolos de
red, y la deteccidn y respuesta ante anomalias o desviaciones en el comportamiento del trafico de datos
dentro de la red corporativa.

e Incorporar una solucién de XDR (Deteccién y Respuesta Extendida) que proporcione la recopilacién de
informacién y correlacion automatica desde las multiples capas de seguridad: equipos de sobremesa,

portatiles, servidores, sonda de red, correo electrénico, recursos en nube.

De esta forma, toda la informacién obtenida por las funcionalidades anteriormente mencionadas se recogera y
se correlacionara automaticamente en la consola centralizada de VisionOne para obtener una visiéon completa
de los indicadores de compromiso (IoC’s), y de las amenazas de seguridad, y su evolucién, para poder aplicar la

accion de bloqueo o mitigacidon que corresponda en funcién de su criticidad.

Situacidn objetivo:

Por lo tanto, es objeto del presente pliego la renovacién y activacion, con el fabricante de los productos (Trend

Micro) de los siguientes productos:

Descripcion / producto us}il(:lsri/os
Deep Discovery Inspector HW-Appliance (Software + HW 4 Gbps) 2
Service One Complete Endpoint & Workloads (includes Messaging) 8.300
Service One Complete Network - 4 Gbps 2
Trend Micro Cloud One - Workload Security with XDR 850
ServerProtect for Storage v6.x SPZZSSM6XLIULR 6.001
Trend Micro Vision One Credits, Government. 350000 users 1
Trend Micro Smart Protection Complete, incl. CAS XDR CT00921518 7.500

Sera obligacion del adjudicatario la activacion del servicio de soporte con el fabricante Trend Micro. Los
servicios incluidos y niveles minimos que se muestran a continuacidn, seran de aplicacién a todas las licencias y

funcionalidades:

e Elservicio de soporte serd en 24 x 7
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e  Asignacion por parte del Grupo Tragsa de la prioridad de los casos.
e Tiempo de respuesta dependiendo de la criticidad de los casos:

o Critica: no superior a 1 horas habiles.

o Alta: no superior a 2 horas habiles.

o Mediay baja: no superior a 4 horas habiles.

e  Monitorizacion 24x7 de alertas criticas

e  Acceso en espafiol a un gestor técnico del fabricante, via consola, mévil, correo y teléfono fijo para seguimiento
y priorizaciéon de casos; acompafiamiento durante el incidente; revisiones a medida; soporte en las
actualizaciones; consultas técnicas y alerta temprana de incidentes de seguridad.

o El gestor técnico asignado debera estar en territorio espafiol y pertenecer a la plantilla del fabricante.

e Acceso garantizado al equipo de Respuesta ante incidentes y a expertos en ciberseguridad y CISO.

e Deteccion de ataques dirigidos: prevision proactiva de amenazas con supervision ininterrumpida los 365 dias
del afio de cualquier ataque dirigido y acceso a un experto en amenazas e informes mensuales.

e XDR monitorizado y operado por TM: prevision proactiva de amenazas con supervision ininterrumpida los
365 dias del afio de alertas de XDR, investigacidn y respuesta con alcance proactivo que incluya barrido de
10C, busqueda de IoA, analisis de causas, impacto y acceso a analistas de amenazas de Managed XDR.

e Soporte en la planificacién de migracion de versiones, instalaciéon de productos y parches y consultas de
configuracion

e Posibilidad de intervenciones remotas previa aceptacién por el Grupo Tragsa.

e Prioridad en la resolucién de casos y desarrollo de parches cuando éstos son escalados a desarrollo. La
atencidn para incidencias criticas de maxima prioridad sera de 24x7.

e Acceso alabase de conocimientos técnica de casos de otros clientes del fabricante.

e Avisos de malware y ataques sucedidos en otros clientes, para evitar que ocurran dentro del Grupo Tragsa.

e Servicio de alerta temprana, correccién y soporte Premium.

e Un minimo de 12 visitas anuales por parte del técnico especializado asignado, con una periodicidad minima
mensual, en las que se revisara el estado de las herramientas de proteccién, actuando en caso de ser necesaria
cualquier intervencion o mejora sobre el sistema

e Acceso a formacién, base de conocimientos, buenas practicas recomendadas, guias de administracién y
operacion.

e Elcierre de una incidencia vendra determinado por la conformidad expresa del Grupo Tragsa.

No se admite la presentacion de variantes.

Madrid a 28 de noviembre de 2022
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